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EU:n tietosuoja-asetus

* Velvoitteet voimaan 25.5.2018 alkaen

* EU:n kattava ja yhteinen tietosuoja-laki, yhtenaistaa jasenmaiden
kaytantoja

* Muuttaa Suomessa lainsaadantoa ja osin virkamieskoneistoa

» Koskee EU:ssa tietoja kasittelevia toimijoita, myos ulkomaisia

e Paapaino on lisata velvoitteita ja ennakoimisvelvollisuutta lisaamalla
sanktioita ja keskittamalla valtaa

* Helpottaa toimintaa EU-alueella
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Mika on henkilotieto?

HENKILOTIETO:

Kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on liittyvat tiedot;
tunnistettavissa olevana pidetaan luonnollista henkil6a, joka voidaan suoraan tai epasuorasti
tunnistaa erityisesti tunnistetietojen, kuten nimen, henkilotunnuksen, sijaintitiedon,
verkkotunnistetietojen taikka yhden tai useamman hanelle tunnusomaisen fyysisen, fysiologisen,
geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella.

HENKILOREKISTERI:

Mika tahansa jasenneltyja henkilotietoja sisaltava tietojoukko, josta tiedot ovat saatavilla tietyin
perustein, oli tietojoukko sitten keskitetty, hajautettu tai toiminnallisin tai maantieteellisin
perustein jaettu.
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Mika on henkilotieto?

REKISTERINPITAJA (Asiakas):

Luonnollinen henkil6 tai oikeushenkild, viranomainen, virasto tai muu elin, joka yksin tai yhdessa
toisten kanssa maadrittelee henkilotietojen kasittelyn tarkoitukset ja keinot.

HENKILOTIEDON KASITTELLA (Lyyti):

Luonnollinen henkil6 tai oikeushenkild, viranomainen, virasto tai muu elin, joka kasittelee
henkilotietoja rekisterinpitajan lukuun.

KASITTELY:

Toiminto tai toimintoja, joita kohdistetaan henkildtietoihin tai henkilotietoja sisaltaviin
tietojoukkoihin; joko automaattista tietojenkasittelya kayttaen tai manuaalisesti, kuten tietojen
kerdaaminen, tallentaminen, jarjestaminen, jasentaminen, sailyttaminen, muokkaaminen tai
muuttaminen, haku, kysely, kaytto, tietojen luovuttaminen siirtamalla, levittamalla tai asettamalla
ne muutoin saataville, tietojen yhteensovittaminen tai yhdistaminen, rajoittaminen, poistaminen

tai tuhoaminen.
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Kasittelyn periaatteet?

Kayttotarkoitus-
sidonnaisuus

Lainmukaisuus,
kohtuullisuus ja
lapinakyvyys

Tietojen
minimointi

Osoitus-

velvollisuus

Eheys ja -
luottamus Tasmallisyys

Sailytyksen
rajoittaminen
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Lainmukaisuus, kohtuullisuus ja lapinakyvyys:
Milloin minulla on oikeus pitaa rekisteria?

* Sopimuksen taytantodnpanoa varten
* Rekisteroidyn suostumus

* Lakisaateinen velvoite
e Elintarkeiden etujen suojelu
* Yleinen etu tai julkinen tehtava

* Rekisterinpitajan tai kolmannen oikeutettu etu
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Lainmukaisuus,
kohtuullisuus ja lapinakyvyys

» Kohtuullisuus ja lapinakyvyys tarkoittavat sita, etta yrityksen tulee
yllapitaa rekisteria jarkevissa rajoissa ja viestia siita rehellisesti.

 "Onko minulla tarve luoda lista naista henkilotiedoista?”

* Rekisterdidylla tulee olla selkea kuva siita, mita tietoa hanesta kerataan ja
missa tilanteessa. Pitkat ja vaikeasti ymmarrettavat sopimukset eivat
tahan pade.

* Lapinakyvyytta parantaa suuremmissa yrityksissa Data Protection Officer,
jonka tehtava on huolehtia saantdjen toteutumisesta.

* Henkiolla on oikeus saada ilmainen sahkdinen kopio henkildtiedoistaan.

* Hanella on myds oikeus saada kayttoonsa itseaan koskevat tiedot
sellaisessa muodossa, etta ne voidaan antaa toisen toimijan kayttoon.
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Kayttotarkoituksen sidonnaisuus

* Henkildo myontaa rekisterdintiluvan vain siihen tarkoitukseen, jonka
nan erikseen hyvaksyy. Jos aiot kayttaa tietoa muuhunkin, sinun
nitaa kysya siihen lupa.

* Rekistereihin tulee tallentaa vain sita tietoa, joka on
tarkoituksenmukaista sen yllapitamiselle.
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Tietojen minimointi
* MyG3s ns. integriteettisuoja tai Privacy by Design.

* Tama tarkoittaa mm:. sitd, etta ainoastaan rekisterin tarkoituksen
kannalta tarpeelliset tiedot saa tallentaa ja etta henkilotiedot saa
luovuttaa vain sellaisten henkildiden kayttoon, jotka tarvitsevat niita
tietojen kasittelyyn.
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Tasmallisyys & sailytyksen rajoittaminen

* Tiedot pitaa pystya pitamaan ajantasaisena.

* Henkilon tulee itse pystya tarkistamaan tietonsa, joko manuaalisen
tai automaattisen prosessin kautta.

* Hanella on oikeus korjata virheelliset tiedot.

* Rekisterinpitajan tulee huolehtia siita, etta vanhat ja turhat tiedot
poistetaan.
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Eheys ja luottamus

* Tavoitteena on, etta jokaisella on oikeus henkilokohtaisten tietojensa
suojaukseen.

* Rekisterinpitajan tulee varmistaa, etta tiedot ovat riittavalla tasolla
suojattuja. Rekisterinpitajat voivat tehda vaikutuksen arviointeja (DPIA).

* Rekisterinpitajan tulee varmistaa, etta kukaan ulkopuolinen ei ole paassyt
muokkaamaan tietoja.

» Mikali rekisterdidyn tietoja siirretaan EU:n ulkopuolelle, on hane
annettava siihen erikseen suostumuksensa.

* Mikali tapahtuu tietovuoto, on rekisterinpitajalla ilmoitusvelvollisuus
asiasta 72 tunnin sisalla.
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Osoitusvelvollisuus

* Rekisterinpitajalla on kaanteinen osoitusvelvollisuus.

* Hanen tulee pystya todistamaan, etta on tehnyt riittavast
turvatakseen yllapitamiensa rekisterien turvallisuuden.

 Laiminlydnti voi johtaa sakkoihin jotka ovat enintaan 20 miljoonaa
euroa, tai 4% yrityksen globaalista liikevaihdosta.
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Miten tietosuoja-asetus
vaikuttaa tapahtumien
jarjestamiseen?
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Voinko enaa kutsua ihmisia
sahkopostilla?

* Asetuksen tultua voimaan, voit edelleen lahtokohtaisesti kutsua.
Sahkopostitse suoramarkkinointia ei saa tehda kuluttajille ilman
suostumusta tai muuta lupaa.

* Tarkempien tietojen rekisterdimiseen tarvitset aina luvan tai muun
hyvaksytyn syyn rekisterille.

* Suostumusta pyydettaessa tulee osallistujalla olla selkea kuva siita,
mihin han antaa suostumuksensa.

 Vastaanottajilla on aina oikeus perua viestintalupa.
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Suostumus Lyytissa

* Lyyti tarjoaa ilmoittautumissivulle valmiit kysymykset suostumuksen
antamisesta.

* Suostumuksessa vaaditaan
1) lupa rekisteriselosteen hyvaksymisesta & ilmoittautumisesta
2) lupa kayttaa tietoja esim. markkinointiviestinnassa

 Kayttaja voi halutessaan muokata tai poistaa kysymyksien
pakollisuutta.
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Mita nykyisille rekistereille
tapahtuu?

 “Mita rekistereita meilla on ja miten ne on keratty?”

* On aarimmaisen tarkeaa, etta omaat hyvat rekisteriselosteet ja
sailytat kussakin rekisterissa vain tarpeelliset tiedot.

* Miten esimerkiksi asiakas ja jalkimarkkinointirekisteri eroavat?

* Asetuksen tultua voimaan, myos vanhojen rekisterien on oltava ajan
tasalla.
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Suostumus Lyytissa

* Lyyti tallentaa organisaatiollesi tietopankin annetuista
suostumuksista ja yllapitaa ajantasaista tietoa.

» Kayttaja nakee selkean yhteenvedon siita, kuinka moni osallistuja on
antanut luvan rekisterodintiin, viestintaan, seka listan osallistujista,
joilta on pyydettava lupa ennen asetuksen voimaantuloa.

 Kayttajan on mahdollista tuoda ja muokata suostumuksia Lyytista
seka rajapinnan kautta.
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Mita sopimusmuutoksia tulee?

 Kaikkien organisaatioiden tulee paivittaa rekisteriselosteensa
vastaamaan uutta tietosuojaasetusta(=Seloste kasittelytoimista)

* Rekisteriselosteessa tulee ilmaista rekisterin kayttotarkoitus,
kerattavat tiedot, seka niiden sailytyksen kesto.

* Taman lisaksi organisaation tulee solmia tietojenkasittelysopimus
kaikkien kayttamiensa palveluiden kanssa, joissa henkilotietoja

kasitellaan.
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Sopimukset Lyytissa

* Lyyti tarjoaa asiakkailleen oletuspohjan tapahtumajarjestajan
rekisteriselosteessa (seloste kasittelytoimista).

 Kayttdjilla on Lyytissa tyokalu, jossa he voivat yllapitaa ja paivittaa
organisaationsa rekisteriselosteita.

* Lahetamme valmiin kasittelysopimuspohjan kaikille asiakkaillemme.
Haluttaessa voimme myads neuvotella erillisen sopimuksen.
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Mita tietoja saan kerata?

* Tapahtumanjarjestajan tulee pohtia tarkkaan, mita tietoja hanen
tarvitsee kerata tapahtumaa varten.

* Turhien, herkkaluontoisten tai kayttotarkoitukseen sopimattomien
tietojen keraaminen ei ole sallittua

* Onko esim. HETUn tai kotiosoitteen keraaminen oikeasti tarpeellista
tai perusteltua?

LYYTI



Mita palveluja voin kayttaa GDPR:n
voimaanastumisen jalkeen?

* Rekisterinpitdja on aina vastuussa yllapitamistaan tiedoista ja niiden
turvallisuudesta, vaikka ne olisivatkin ulkopuolisessa palvelussa.

* Nyt on tarkeaa tarkistaa, mita palveluita kayttaa (CRM- jarjestelmat,
askutusjarjestelmat, muut verkkopalvelut).

* Kysy, miten palvelut huolehtivat GDPR-yhteensopivuudesta.

* Kysy, sailytetaanko ja kasitellaanko tietoja EU:n alueella.

 Mikali nain ei tehda, muista, etta sinun tulee mainita siita selkeasti
rekisterodidyille.
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Turvallisuus on entista tarkeampaa

* Uusi asetus korostaa huomattavasti sita, etta henkilotietojen tulee
olla turvassa ja ulkopuolisten koskemattomissa.

* Pohdi, paasevatko tietoihin kasiksi vain tarpeelliset ihmiset.

 Suhtautuvatko kayttamasi palvelu mysos vakavasti tietoturvaan?
Ovatko ne varautuneet siihen riittavasti?

* Tietovuoto tapahtuu useimmiten vahingossa. Noudata aina
varovaisuutta, kun kasittelet henkilolistoja.

e Jos vahinko sattuu, on sinulla velvollisuus ilmoittaa siita
tietosuojavaltuutetulle. Tutustu jo etukateen velvollisuuteesi!
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Osallistujalla on oikeus tarkistaa tietonsa

* Henkilolla on oikeus tarkistaa, mita tietoja hanesta on rekisteraity.

* Rekisterinpitdjan tulee pystya antamaan tiedot ilman kohtuutonta
viivastysta.

* Henkildlla on oikeus my0ds korjata tai poistaa rekisteritietonsa.
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Rekisterinpitajan tyokalut

* Lyyti tarjoaa kaikille asiakkailleen tyokalut hakea, muokata ja poistaa
rekisteroityja.

* Nykyisiin
jonka avu
toteuttaa

nalvelumalleihin liitetaan uusi Compliance Center-palvelu,
la rekisterinpitdjan velvollisuudet on mahdollista

nelposti ja perusteellisesti.

* Compliance Centerista on mahdollista ladata rekisteroidyn tiedot
suoraan PDF-tiedostona, tai konekielisessa muodossa.
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Alaikaisen tietojen rekisterointi

* Jos verkkopalvelussa kerataan tietoja alle 16-vuotiaalta,
rekisterinpitajan tulee pystya todentamaan, etta tama tapahtuu
vanhempien/huoltajan luvalla.
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Lyytin muistilista

Tarkista rekisterit ja markkinointilistat. Pida huolta, etta
rekisterisi ovat ajan tasalla ja sinulla on lupa viestia.

Tarkista, etta sinulla on suostumukset tai muut luvat
rekisteroityihin tietoihin.

Kysy, ovatko kaikki kayttamasi palvelut ja ohjelmistot
yhteensopivia tietosuoja-asetuksen kanssa.

Pohdi, miten voit tayttaa velvoitteesi esimerkiksi
rekisterdidyn tietopyynnon noudattamisesta tai
rekisteritietojen poistamisesta.

Suunnittele, miten keraat alaikaisten osallistujien
vanhempien suostumuksen.
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Yhdessa yhteensopivaksi

* Olemme valmiita tarjoamaan tyokalut ja valmiuden GDPR:n
mukaiseen palveluun tasta paivasta alkaen.

* Lahestymme kaikkia asiakkaitamme vaiheittain ja autamme heita
huomioimaan tietosuoja-asetuksen vaatimukset.
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