LYYTI

Lyytin tietoturva

Tietoturvan korkean tason yllapitdminen on tarkein prioriteettimme. Kun uskot
tapahtumatietosi Lyytiin, voit olla varma sen turvallisuudesta. Olemme 100-prosenttisesti
sitoutuneet noudattamaan tiukkoja turvallisuusstandardeja useiden suojakerrosten avulla.

Lyytin avulla sinulla on kaikki tarvittavat tyokalut
osallistujatietojen turvalliseen hallintaan.

Lyytin tietoturvan hallintajdrjestelma (ISMS) on ISO/IEC 27001 -standardin mukainen ja
sisaltad kattavan valikoiman turvatoimia. Ndihin toimenpiteisiin kuuluvat tarkastukset,
kdytdnnot, ohjeet, suunnitelmat ja menettelyt, jotka kaikki on suunniteltu turvaamaan
toimintamme kaikki osa-alueet.

Lyyti kdsittelee tietoja yksinomaan EU:n alueella noudattaen tarkasti GDPR:aé (2016/679).
Lyytin tilat on suunniteltu ja varusteltu tiukkoja turvallisuusmdaardyksia noudattaen.
Toimintatiimi valvoo jatkuvasti Lyytin toimivuutta. Ryhma palvelee 24/7, vuoden jokaisena
paivana.

Seuraamme jatkuvasti Lyyti-ympdaristojd tunnistaaksemme ja korjataksemme mahdolliset
haavoittuvuudet ripedsti.

Kaikki Lyytin aliprosessorit on valittu huolellisesti tayttamdadn tivukat
turvallisuusstandardimme. Jokainen alikdsittelijé auditoidaan vuosittain
vaatimustenmukaisuuden varmistamiseksi, ja luettelo kumppaneista on saatavilla Lyytin
verkkosivuilla.

Lyytin varmuuskopiointijarjestelmd on vankka, ja se sisaltad nelja erillista toimintatasoaq,
jotka on maantieteellisesti erotettu turvallisuuden parantamiseksi.

Henkiléston turvallisuusohjelmamme velvoittaa kaikki tydntekijat suorittamaan vuosittaisen
tietoturva- ja tietosuojakoulutuksen, mikd varmistaa, ettd tiimimme on hyvin perehtynyt
korkeimpien tietoturvastandardien yllapitdmiseen.



Lyytin Tietoturvaohjelma

Lyytin tietoturvaohjelma kattaa yrityksen toiminnan kaikki alueet. Tietoturvan hallinnalla
suojataan Lyytin ydinarvot, kuten henkil6sto, tiedot, maine, omaisuus, resurssit ja ympdaristo.
Lyytin tietoturvan tavoite on parantaa yrityksen kilpailukykyd varmistamalla kaiken
kasitellyn tiedon luottamuksellisuus, eheys sekd saatavuus, kaikissa tiedon kdsittelyn eri
vaiheissa.

Lyytin tietoturvan hallintajarjestelma (ISMS)

Lyytin tietoturvan hallintajarjestelma (ISMS) pohjautuu ISO/IEC 27001 -standardiin ja se
sisaltaa erilaisia tietoturvan hallinnan toimenpiteitd. Ndihin siséltyy esim. hallintakeinof,
politilkat, ohjeet, suunnitelmat ja parhaat kdytannot, ja ne on suunniteltu turvaamaan
toimintamme kaikki osa-alueet.

Fyysinen turvallisuus

Lyytin toimisto on varustettu elektronisilla lukitusjarjestelmalld, kameravalvonnalla seka
moderneilla murtohdlytysjarjestelmilla. Ulkopuolinen turvapalveluyritys valvoo tiloja ympari
vuorokauden, vuoden jokaisena pdivand. Jokaisella tyontekijallé on henkildkohtainen
elektroninen avain ja kaikki kulkutapahtumat kirjataan ja niitd voidaan tarvittaessa tutkia.

Lyytin hosting-palveluntarjoaja noudattaa useita alan tunnettuja turvallisuusstandardeja,
kuten ISO 9001, SOC 1 Type Il, SOC 2 Type I, ISO 27001, ISO 22301 sekd PCI-DSS.
Palveluntarjoajan kaikki voimassa olevat sertifikaatit |0ytyvat osoitteesta:
https://upcloud.com/data-centres.

Tietojen luokittelu

Lyyti kdyttad kolmiportaista tietojen luokittelumallia. Kriteerit tietojen luokittelulle sekd
tietojen kasittelyohjeet jokaiselle tasolle on kuvattu politiikoissa. Tyontekijoille annetaan
sadannollista koulutusta ndistd menettelyistd oikean tietojen kdasittelyn varmistamiseksi.

Paatelaitteiden turvallisuus

Kaikki yrityksen tietoja kdsittelevat laitteet ovat yrityksen omistamia, ja ne on kovennettu
dokumentoidusti. Laitteet on suojattu erilaisia hyokkayksié vastaan ympdri vuorokauden



valvotulla XDR-ratkaisulla. Paatelaitteiden hallintaan kaytetdédn MDM-ratkaisua, jolla
varmistetaan ettd kaikki laitteet ovat vaatimustenmukaisia ja salattuja. Kayttdjien on
ilmoitettava kaikista laitteiden kayton aikana havaitsemistaan poikkeavuuksista.

Lyytin Acceptance Use Policy mddrittelee yrityksen IT-resurssien ja yrityksen omistamien
laitteiden kayton sddnnodt seké menettelyt sddntdjen mahdollisissa laiminlyénneissa.

Turvallisuuskoulutukset

Uusien tydntekijoiden on suoritettava tietoturva- ja tietosuojakoulutus sekd ldpdistava
siihen liittyva testi ensimmadisend tyopdivanddn. Koulutusten sisaltéa pdivitetddn
sadnnollisesti ja ne suoritetaan jatkossa vahintddn vuosittain. Koulutusten suorittamista
valvotaan.

Ohjelmistokehittajat koulutetaan vahintddn vuosittain lisdksi turvallisen
ohjelmistokehityksen parhaisiin kaytantoéihin.

Salauskaytannot

Kaikki yrityksen omistamat laitteet on salattu. Asiakkaiden tiedot kasitellddn aina salatussa
muodossa, sekd lepotilassa (at rest) ettd siirron aikana (in transit).

Lyytin tietoturvavastuut

Kaikki Lyytin tietoturvaan liittyvat keskeiset roolit ja sijaiset on kuvattu yrityksen sisdisessd
dokumentinhallintajdrjestelmdssa. Yrityksen viestintdkanavat siséltavat vastuuhenkildiden
yhteystiedot.

Tietoturvapolitiikat

Lyytin tietoturvadokumentaatio koostuu useista hallituista politiikkadokumenteista ja
ohjeistq, joilla jokaisella on vastuuhenkild. Dokumentit katselmoidaan vuosittain tai aing,
kun sisaltoon tehdadn muuten merkittavid muutoksia. Ndin varmistaan, ettd politiikat ja
ohjeet pysyvat ajan tasalla ja ovat linjassa organisaation tavoitteiden, padmaddrien sekd
lakisaateisten vaatimusten kanssa.

Tietomurrot ja hairionhallinta



Lyyti yllapitdd dokumentoitua jdrjestelmdd tietoturvaloukkausten valvontaan ja hallintaan.
Tyontekijoiden on  viipymattd ilmoitetftava  havaitsemistaan  tai  epdilemistaan
tietoturvapolitiikan rikkomuksista, murtoyrityksistd, tietomurroista, laitteiden varkaudesta
tai katoamisesta sekd muista tietoturvaan liittyvista poikkeamista.

Lyytin hdirionhallinnan dokumentaatiot tarkastetaan vuosittain ja se on kaikkien
tyontekijoiden saatavilla. Dokumentaatio sisdltdd kommunikointiohjeet ja korostaa nopean
reagoinnin merkitystd Lyytin palveluiden ja tietojen suojaamiseksi.

Riskienhallinta

Riskienhallinta on olennainen osa Lyytin toimintaa. Se auttaa yritystd saavuttamaan
tavoitteensa varmistamalla, ettd riskit ovat suhteessa riskien sietokykyyn.

Lyyti yllapitaad riskirekisterid tunnistetuista riskeistd. Riskit on luokiteltu ja analysoituy, ja niille
laaditaan vuosittain toimintasuunnitelmat niiden hallitsemiseksi. Riskienhallintapolitiikan ja
riskien arvioinnin laadinnasta vastaa CTO yhdessa CEO:n ja yrityksen Compliance-tiimin
kanssa. Johtoryhma hyvdksyy riskienhallintapolitiikan ja tarkistaa prosessin vuosittain.

Jatkuvuussuunnittelu

Lyytillé on liiketoiminnan jatkuvuussuunnitelma (BCP), jota tukee kattavat
palautussuunnitelmat (DRP). Ndiden avulla varmistetaan kriittisten toimintojen jatkuvuus
kriisitilanteen aikana ja sen jdlkeen. Palautumissuunnitelman ensisijainen tavoite on
minimoida jdrjestelmdn kayttokatkot ja tietojen hdavidminen. Dokumentteja tarkastellaan
sadnnollisesti niiden ajantasaisuuden varmistamiseksi.

Haavoittuvuuksien hallinta ja valvonta

Lyytin IT-infrastruktuuria valvotaan ympdri vuorokauden, mukaan lukien pilvipalvelut,
verkot , padtelaitteet sekd toimistotilat. Kaikki havaitut poikkeamat luokitellaan,
dokumentoidaan ja kasitelladdn olemassaolevien politiikkojen ja ohjeiden mukaisesti.

Ympdristot skannataan haavoittuvuuksien varalta, jarjestelmdsta riippuen, joko
reaaliaikaisesti, pdivittdin tai viikoittain.

Penetraatiotestaukset

Riippumaton ulkopuolinen yritys suorittaa jdrjestelman penetraatiotestauksen véahintadn
kerran vuodessa. Kaikki havainnot dokumentoidaan ja kdsitelldén asianmukaisesti.



Viimeisin penetraatiotestaus on suoritettu 03/2024. Fraktalin yhteenveto testistd.

Paivitysprosessit

Lyytin tuotantojdrjestelmid valvotaan jatkuvasti mahdollisten haavoittuvuuksien varalta.
CVSS v3.0-luokitusjarjestelméan mukaan "kriittisiksi" tai "korkeiksi" luokitellut
haavoittuvuudet paikataan valittémasti, ja "keskitasoiset" ja sitd matalammat
haavoittuvuudet korjataan kuukauden kuluessa pdivityksen julkaisusta.

Tyontekijoiden ja alihankkijoiden turvallisuuskaytannot

Lyyti on sitoutunut noudattamaan parhaita tietoturvakdytantojd, sisaltden myos
tyontekijoiden ja alihankkijoiden rekrytointi- ja perehdytysprosessit. Rekrytoimme
ainoastaan luotettavia ja vastuullisia tyontekijoitd, ja kaikki sopimukset sisaltévat myos
salassapitolausekkeen.

Tietoturvan varmistamiseksi henkilosto ja alihankkijat kayvat Iapi koulutuksen ja suorittavat
testit ennen kayttooikeuksien myontamistd. Padsyoikeuksia tarkastellaan tyénkuvien
mukaan, jolla varmistetaan vain valttdmaton pddsy yrityksen tietoihin.

Tyontekijan offboarding

Tyontekijan tyosuhteen padttyessd, noudatetaan dokumentoitua yksityiskohtaista
offboarding-prosessiq, jolla varmistetaan mm. kayttajatilien lopettaminen ja yrityksen
omistamien IT-laitteiden palautuminen. Kaikki Lyytin omistamat IT-laitteet on kirjattu
omaisuusrekisteriin ja niitd hallinnoidaan dokumentoitujen kdytantéjen mukaisesti.

Datan sijainti ja alikasittely

Kaikki Lyytin kdsittelema tieto, mukaanlukien alihankintakasittely, kdsitellddn ainoastaan
EU-alueella. Lista Lyytin kayttamistda alihankkijoista |0ytyy osoitteesta
https://www.lyyti.com/en/subprocessors, ja kaikki alihankkijat arvioidaan vuosittain osana
Lyytin riskienhallintaprosesseja.
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