LYYTI

Lyyti Informationssakerhet

Att uppratthélla en hég nivé av informationssdkerhet ar var hégsta prioritet. Nar du anfértror din
eventdata till Lyyti kan du vara sdker p& att den &r trygg. Vi ar till 100 % engagerade i att
uppratthdlla strikta sdkerhetsstandarder genom flera skyddslager.

Med Lyyti har du alla verktyg som behovs for att hantera din
deltagardata pa ett sdkert satt.

Lyytis informationssdkerhetssystem (ISMS) har utformats i enlighet med ISO/IEC 27001-standarder
och omfattar ett brett spektrum av sdkerhetsatgdrder. Dessa &tgarder inkluderar kontroller, policys,
riktlinjer, planer och procedurer, alla utformade fér att skydda varje aspekt av var verksamhet.

e Lyytibehandlar endast datainom EU:s grdnser, i enlighet med GDPR (2016/679).

e Alla Lyytis lokaler ér anpassade och utrustade for att uppfylla mycket strikta
sdkerhetsbestdmmelser.

e Lyytis system 6vervakas dygnet runt av vart driftsteam, varje dag dret runt. Detta for att snabbt
kunna identifiera och dtgérda potentiella sadrbarheter.

e Alla véra underleverantérer ar noggrant utvalda fér att kunna matcha véra héga
sdkerhetsstandarder. Varje underleverantér granskas arligen for att sékerstalla efterlevnad. Du
hittar alla v@ra underleverantérer har.

e Lyytis sdkerhetskopieringssystem tacker fyra olika operativa nivéer som ar geografiskt &tskilda,
for att 6ka sdkerheten.

e Vart sdkerhetsprogram fér all personal kréver att alla anstéllda genomgar érlig utbildning i
datasdkerhet och dataskydd, vilket sdkerstdller att vart team &r vdl insatt i att uppratthdlla de
hégsta standarderna fér informationssdkerhet.

Lyytis sakerhetsprogram

Foretagssdkerhet omfattar alla aspekter av foretagets verksamhet. Vart sékerhetsprogram hjalper
oss att skydda Lyytis kérnvdrden, inklusive mdnniskor, data, rykte, egendom, tillgdngar och miljon.
En av sdkerhetsprogramets framsta uppgifter ar att stérka foretagets konkurrenskraft genom att
sdkerstalla konfidentialitet, integritet och tillgdnglighet fér all behandlad information. Véra

anstdllda genomgadr dérfér arligen utbildningar inom datasékerhet och dataskydd.


https://commission.europa.eu/law/law-topic/data-protection/eu-data-protection-rules_en
http://sv/underleverantorer
http://sv/underleverantorer
http://sv/underleverantorer

Fysisk sakerhet

Lyytis kontor ar utrustade med elektroniska Ias, kameraévervakning och moderna
inbrottslarmssystem samt 6vervakas dygnet runt av ett externt sdkerhetsforetag. Varje anstalld
mdste anvdnda en personlig elektronisk nyckel fér att fa tilltréde till kontoret. Alla &tkomsthandelser

loggas, 6vervakas och kan granskas vid behov.

Driftleverantéren fér Lyytis produkter féljer flera branschkdnda sdkerhetsstandarder, sGsom ISO
9001, SOC 1 Typ ll, SOC 2 Typ II, ISO 27001, ISO 22301 och PCI-DSS. En omfattande lista dver

vardleverantérens certifieringar hittar du har.

Dataklassificering

Lyyti anvdnder en dataklassificeringsmodell med tre nivder. Kriterierna for att klassificera data till

dessa nivder, tillsammans med riktlinjer fér hantering av varije klassificeringsnivd, beskrivs i var

policydokumentation. Anstallda far regelbunden utbildning i dessa rutiner for att sdkerstalla korrekt

datahantering.

Andpunktssdkerhet

Alla enheter som far &tkomst till féretagets data har genomgatts av féretaget och har sékrats pd ett
dokumenterat satt. Dessa enheter skyddas mot olika typer av attacker med en XDR-l6sning som
6vervakas dygnet runt. Lyyti anvénder en MDM-|6sning fér att kontrollera och uppdatera var
dndpunktspolicy, vilket sakerstdller att alla enheter hanteras och krypteras. Anvéndare ar skyldiga

att rapportera eventuella avvikelser som uppstér vid anvéndning av féretagets enheter.

"Lyyti Acceptable Use Policy" beskriver godtagbar anvandning av féretagets IT-resurser och

foretagsutgivna tillgdngar och inkluderar processen for policyévertradelser.

Sdkerhetsutbildning

Alla nya medarbetare méste genomgad sdkerhets- och sekretessutbildning samt klara ett slutprov sin
forsta arbetsdag. Utbildningsinnehdllet uppdateras regelbundet och all personal ar skyldig att vara
uppdaterade pd det senaste och klara motsvarande provinom angivna tidsramar, normalt minst en

gdng per ar. Resultaten av dessa prov évervakas och registreras noggrant for ansvarighetsandamal.

Utvecklare utbildas drligen i praxis fér sdker programvaruutveckling.


https://upcloud.com/data-centres
http://sv/sekretesspolicy

Datakryptering

Alla féretagsutgivna enheter ar krypterade. Kunddata behandlas alltid i krypterad form, bade nér

den lagras och under dverféring.

Foretagets sakerhetsroller

Alla sékerhetsrelaterade roller och tillfalliga ersattare finns angivna pd Lyytis interna féretagssidor.
Foretagets sakra kommunikationskanaler inkluderar kontaktuppgifter tillinnehavarna av

sdkerhetsroller.

Policybeskrivning

Foretagets sdkerhetsdokumentation bestdar av flera kontrollerade policydokument och riktlinjer, som
alla tilldelats en utsedd dgare med huvudansvar fér granskningsprocessen. Dessa dokument
genomgdr en arlig granskning, eller vid ndgon betydande dndring av innehdllet. Detta system
sdkerstaller att policys och riktlinjer férblir aktuella och gér i linje med organisationens mal, syften

och lagkrav.

Sdkerhetsincidenter och hantering

Lyyti uppratthéller dokumenterade processer och omfattande planer fér incidenthantering, vilket
sakerstdller kontinuerlig 6vervakning av sdkerhetsincidenter och |6sningar. Alla anstallda ar skyldiga
att omedelbart rapportera eventuella upptackta eller missténkta évertradelser av var
informationssadkerhetspolicy, intradngsforsdk, dataintrdng, stéld eller férlust av hdrdvara samt andra

sdkerhetsrelaterade handelser och incidenter.

Vi granskar regelbundet var dokumentation fér incidenthantering och gér den tillganglig for alla
anvandare. Dokumentationen beskriver kommunikationsprotokoll som ska féljas under incidenter

och betonar vikten av snabba &tgarder foér att skydda Lyytis tjgnster och data.

Riskhantering

Riskhantering dr en integrerad del av Lyytis strategiska process. Det hjalper oss att uppnd vara mdl

genom att sdkerstalla att riskerna ér proportionerliga till riskkapaciteten.



Vi har identifierat och dokumenterat olika risker i ett register. Riskerna har klassificerats och
analyserats, och atgdrdsplaner uppréttas arligen fér att minska riskerna. Véar CTO tillsammans med
VD och Compliance-teamet, ar ansvariga for att formulera riskhanteringspolicyn och
riskbedémningen. Ledningsgruppen godkdnner riskhanteringspolicyn och granskar processen

darligen.

Business Continuity Plan (BCP) och Disaster Recovery Plan (DRP)

Lyyti har en Business Continuity Plan som st6ds av en omfattande Disaster Recovery Plan. Detta
sdkerstdller att alla kritiska affarsfunktioner kan fortsatta bdde under och efter en katastrof.
Huvudma@let med Disaster Recovery Plan dr att minimera systemavbrott och dataférluster. Dessa

dokument granskas regelbundet for att sakerstdlla deras effektivitet.

Sarbarhetsskanningar och évervakning

Hela Lyytis infrastruktur genomgar operativ dvervakning dygnet runt, inklusive molninfrastruktur,
natverk, slutpunkter och kontorsfastigheter. Eventuella avvikelser som upptdcks klassificeras,
dokumenteras och hanteras enligt policyer och riktlinjer. Alla miljéer skannas &ven efter s@rbarheter:

online, dagligen eller veckovis, beroende pd systemet.

Penefrationstestning

Ett oberoende externt féretag genomfér penetrationstestning minst en gang per ar. Alla méjliga

upptdckter dokumenteras i de elektroniska systemen och hanteras pé ett lampligt satt.

En sammanfattning frdn det senaste penetrationstestet, utfort av Fraktal Oy i mars 2024, hittar du

har.

Patchhantering

Lyytis drifthdrdvara och programvara évervakas kontinuerligt fér potentiella sGrbarheter.
Sdarbarheter som klassificeras som "Kritiska" eller "Héga" enligt CVSS v3.0 Severity Rating system
patchas omedelbart, medan de som klassificeras som "Medelhéga" eller lagre patchas inom en

manad efter att patchen slappts.


https://www.lyyti.com/hubfs/3_Documents/English/Penetration%20test%20summary%20for%20Lyyti%20-%20March%202024.pdf

Sakerhetsrutiner for anstallda och leverantorer

Lyyti &r dedikerade till att uppratthdlla de hogsta sdkerhetsnivderna, med start i anstdllnings- och
introduktionsprocesserna for bade anstdllda och leverantérer. Féretaget anstdller endast individer
som &r pdlitliga och varje anstdliningsavtal innehdller dessutom en sekretessklausul for att skydda

kanslig information.

For att sakerstélla hog sdkerhet genomgdr personal och leverantérer utbildning och maste klara
slutprov innan de fér tillg&ng till systemen. Atkomst ar strikt reglerad baserat p& arbetsroller, vilket

endast tilldter nédvandig atkomst till kanslig data.

Dessutom dr alla medarbetare, som en del av deras anstdllnings- eller kontraktsavtal, skyldiga att
folja foretagets sakerhetspolicyer. Denna strikta dedikation till sékerhetsrutiner och policyer hjdlper

Lyyti att skydda sina tillgdngar, data och kundernas integritet.

Offboarding for anstallda

Nar en anstalld ldmnar féretaget har vi en detaljerad steg-fér-steg-process for offboarding. Detta
inkluderar bland annat att anvdndarkontot till alla system som anvdnds omedelbart inaktiveras eller
raderas samt att de anvdnda enheterna rensas. Alla enheter som féretaget I[amnat ut ar listade i

tillgdngsregistren och samlas in samt hanteras enligt dokumenterade rutiner.

Plats for datalagring eller underleverantorer

All data som behandlas av Lyyti, inklusive underleverantérers data, hanteras inom EU-regionen. En
lista Over underleverantérer som anvdnds av Lyyti finns tillganglig har. Alla underleverantérer

granskas arligen.


http://en/subprocessors

